Statenfracte
Zeeland

Vragen van het Statenlid Marianne Reinders-Stijnman (VVD) ingevolge artikel 44 van
het reglement van orde inzake digitale veiligheid.

Inleiding:

Cybercriminaliteit wordt steeds geraffineerder. Neem bijvoorbeeld de recente
cyberaanval bij het opslagbedrijf EVOS in Terneuzen. Cybercriminaliteit heeft ook
de aandacht van de overheid. Er worden verschillende maatregelen genomen om
deze criminaliteit te voorkomen. Zo hebben de provincies Zuid Holland en Zeeland
onderzoek uit laten voeren naar de digitale weerbaarheid van risicovolle bedrijven
(het cybervolwassenheidsonderzoek bij BRZO bedrijven van juni 2021).

Maar hoe zit het met de digitale weerbaarheid van de provincie zelf? Aanleiding om
aan Gedeputeerde Staten de volgende vragen te stellen:

1. Cyberweerbaarheid staat en valt met - continu - inzicht. Is er een beeld van
cyberbedreigingen die relevant zijn voor de Provincie?

2. Heeft de Provincie een beeld van de digitale weerbaarheid voor onderdelen
waar de Provincie maatschappelijk (directe) verantwoordelijkheid draagt,
zoals het functioneren van sluizen, bruggen (bediening op afstand), de
Westerschelde Ferry, de Westerscheldetunnel.

3. Idem voor de eigen organisatie?

4. Beschikt de Provincie over een draaiboek: hoe te handelen in geval van een
cyberaanval?

5. Worden er (verdere) maatregelen genomen om risico’s tot het minimum te
beperken?

6. Is de Provincie gecertificeerd (zoals ISO27001)?
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