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Geachte voorzitter,

Hierbij bieden wij u ter kennisname het eindrapport aan van het onderzoek naar de digitale
weerbaarheid van BRZO bedrijven in Zeeland en Rijnmond.

Cyberaanvallen op bedrijven, onderwijsinstellingen en overheden zijn aan de orde van de dag.
Tegelijkertijd signaleren de BRZO-omgevingsdiensten dat de digitale weerbaarheid van risicovolle
bedrijven geen onderwerp is bij inspecties, waardoor er bij hen geen zicht is op mogelijke risico’s en
genomen maatregelen.

Onderzoek naar cyberweerbaarheid

In opdracht van de provincies Zuid Holland en Zeeland en in afstemming met de BRZO-
Omgevingsdiensten en de betrokken partners heeft DCMR een onderzoek uitgevoerd waarvoor 70
BRZO bedrijven in Zeeland en Rijnmond zijn uitgenodigd. Het doel van dit onderzoek was om een
eerste beeld te krijgen van de digitale weerbaarheid bij de risicovolle bedrijven in het eigen
werkgebied. Er zijn 11 Zeeuwse bedrijven gevraagd mee te werken aan het onderzoek, waarvan er 8
daadwerkelijk input hebben geleverd.

Het onderzoek bestond uit diepte-interviews, een in te vullen vragenlijst en workshops. De antwoorden
van de individuele bedrijven zijn niet beschikbaar voor DCMR, noch voor de Provincies: alleen FoxIT
die het onderzoek heeft uitgevoerd, heeft daar inzage in. Hiervoor is gekozen om bedrijven voldoende
comfort te bieden om de vragen naar waarheid te beantwoorden.

Resultaten

In totaal hebben 39 bedrijven aan het onderzoek meegewerkt. Uit het onderzoek blijkt dat een aantal
grote bedrijven concreet invulling geeft aan cybersecurity en al maatregelen heeft genomen.
Daarnaast blijkt dat er bij een groot deel van de onderzochte bedrijven nog onvoldoende aandacht is
voor cybersecurity.

Dit betekent dat standaarden, procedures, hulpmiddelen en methoden nog niet volledig zijn
geimplementeerd en/of beschreven binnen de desbetreffende organisatie. Ook ontbreekt er
consistentie in de toepassing en/of de documentatie en vindt er nog niet in alle gevallen
procesverbetering plaats. Een lagere volwassenheidsscore betekent over het algemeen dat
organisaties minder ‘in control’ zijn over hun cyber security aanpak. Binnen dit onderzoek is er
gekeken naar hoe risicomanagement is ingericht en welke structuren er zijn aangebracht om verdere
maatregelen te implementeren. Dit valt binnen de categorie ‘governance’. Een groot deel van de
organisaties scoort hier laag. Hiermee is deze categorie een duidelijk aanknopingspunt om
verbeteringen binnen organisaties structureel en uitgebreid aan te pakken.



Verbeteracties
De resultaten van het onderzoek vragen om een vervolg. Op dit moment zijn de volgende
verbeteracties in gang gezet:

1.

Publiek-private samenwerking: overheid, wetenschap en bedrijfsleven werken samen aan het
beschrijven van bestaande en ontwikkelen van nieuwe best practices. Bedoeling is om dit te
bundelen en beschikbaar te stellen aan de industrie.

Informatie delen: verder wordt er binnen bestaande regionale en landelijke cybersecurity en
veiligheidsinitiatieven (bijvoorbeeld FERM, Olie & Chemie ISAC- en Safety Delta Nederland)
informatie gedeeld over de cyberdreigingen, de risico’s hiervan en hoe deze te beheersen.
Handelingsperspectief voor bedrijven: in landelijk kader gaan de BRZO+-partners (Inspectie
Sociale Zaken en Werkgelegenheid, IPO en Omgevingsdiensten, de Veiligheidsregio’s en
Rijkswaterstaat) onderzoeken op welke manier de bij dit onderzoek opgedane kennis kan
worden vertaald naar handelingsperspectief voor bedrijven.

Onderwerp bij inspecties: Via het bestuurlijk omgevingsberaad wordt onderzocht op welke
wijze en door welke instantie dit onderwerp betrokken kan worden bij inspecties.

Volledigheidshalve verwijzen wij u verder naar de inhoud van bijgevoegd rapport.

Met vriendelijke groet,

Gedeputeerde Staten,

Drs. J.M.M. Polman, voorzitter

A.W. Smit, secretaris

Bijlagen:

1.

eindrapport onderzoek cybervolwassenheid bij BRZO Bedrijven

U wordt verzocht om in uw correspondentie steeds het zaaknummer te vermelden.

Behoort bij brief met zaaknummer: 22244
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