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Is GS het met ons eens dat Cyber criminaliteit/weerbaarheid meer aandacht moet krijgen?

Ja, daar is GS het mee eens

Hoe wordt uitvoering gegeven aan de uitkomsten van dit rapport?

Vervolg op onderzoek naar digitale weerbaarheid BRZO bedrijven
Het eindrapport van het onderzoek naar de digitale weerbaarheid van
BRZO bedrijven is op 11 oktober 2021 geagendeerd in het Bestuurlijk
Omgevingsberaad (BOb). Het BOb heeft mandaat verleend aan de
werkgroep Cybersecurity voor het uitwerken van een projectvoorstel.

De werkgroep Cybersecurity bestaat uit vertegenwoordigers vanuit de
ministeries van SZW, lenW en JenV en het IPO. Het IPO is
vertegenwoordigd door medewerkers van provincie Zuid Holland en
Zeeland. Deze ambtelijke werkgroep werkt in het eerste kwartaal het
projectvoorstel uit. De werkgroep zal de juridische mogelijkheden van
toezicht en handhaving op cybersecurity uitwerken en een thema aanpak
voor de BRZO-inspecteurs uitwerken. Daarnaast wordt gedacht aan het
uitwerken en delen van best practices en het inrichten van een
kennisbank over cybersecurity.

Andere initiatieven

Rondom Cybersecurity zijn er vele projecten en initiatieven binnen
bestaande regionale en landelijke cybersecurity en veiligheidsinitiatieven
(bijvoorbeeld FERM, Olie & Chemie ISAC- en Safety Delta Nederland).
Daarbij wordt ingezet op het delen van kennis en informatie over de
cyberdreigingen, de risico’s hiervan en hoe deze te beheersen.
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Wie is verantwoordelijk voor het verdere traject?

Het vervolg op het onderzoek naar digitale weerbaarheid bij BRZO
bedrijven wordt opgepakt door de landelijke werkgroep Cybersecurity, op
initiatief van het Bestuurlijk Omgevingsberaad (zie antwoord op vraag 2).

Hoe verhoudt dit onderzoek zich tot andere bedrijven binnen de Provincie.

Het onderzoek was erop gericht om een zo representatief mogelijk beeld
te krijgen van de cyberrisico’s en digitale weerbaarheid van de Brzo-
bedrijven in de provincies Zuid-Holland en Zeeland. De focus ligt daarmee
op bedrijven met potentiéle risico’s voor de omgeving bij cyberdreigingen.
Het onderzoek is gericht op de automatisering van de productie omgeving
van de bedrijven en niet op de kantoor IT. Uitgangspunt was vrijwillige
deelname. Van de 11 Zeeuwse BRZO bedrijven die we benaderd hebben,
zijn er 8 op deze uitnodiging ingegaan. Totaal hebben 39 bedrijven
meegewerkt aan het onderzoek. Door de verdeling van de deelnemende
bedrijven over verschillende branches is hiermee een representatief beeld
ontstaan van de mate van cybervolwassenheid. En daarmee ook van de
Zeeuwse BRZO bedrijven.
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